Plan de Continuidad del Negocio
(Business Continuity Plan — BCP)

Como organizarse para sobrevivir ante desastres

Por: Ing. Jorge Escalera Alcazar, MBA, CRM
Director Risk México
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Plan de Continuidad del Negocio (BCP)
- Breve Introduccion -

Es un proceso de administracion holistico que identifica
Impactos potenciales que amenazan una organizacion y provee
un marco de trabajo para construir capacidad de resistencia y
recuperacion y una respuesta efectiva que salvaguarde los
Intereses de los participantes de la empresa, su reputacion y
actividades creadoras de valor. El BCP se ejecuta bajo
condiciones adversas (no es un ambiente de negocios usual y

acostumbrado).
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PRACTICAS MODELO DE PLANEACION DE

PROFESIONALES DRI CONTINUIDAD DEL NEGOCIO
1. Inicio y Administracion del Proyecto Pre- 1. Fase de Arranque del Proyecto
2. Evaluacion y Control de Riesgos — 2. Fase de Requerimientos
3. Analisis de Impacto al Negocio, BIA Planeacion Funcionales
4. Desarrollo de Estrategias de 2. Fase de Requerimientos
Administracion de Continuidad del Funcionales
Negocio .
5. Respuestay Operaciones en la Planeacion 3. Ease de Disefio e Desarrollo
Emergencia
6. Desarrollo e Implementacion de 4. Fase de Implementacion
Planes de Continuidad del Negocio
7. Programas de Concientizaciony 5. Fase de Prueba y Entrenamiento
Entrenamiento
8. Prueba y Mantenimiento de los Post-
Planes de Continuidad del Negocio Plgneacidn 6. Fase de Mantenimiento y
9. Relaciones Publicas y Actualizacion
Comunicacion de Crisis
10. Coordinacion con Autoridades 7. Fase de Ejecucion
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El BCP Respondera, entre otras preguntas...

e ¢Queé es un desastre para la Organizacion?

» ¢Cuando empiezan los impactos a la
organizacion?

o ¢Cuanta pérdida puede ser tolerada?

« ¢Cuales son las opciones (estrategias)?

« ¢COmMo re-establecer las funciones del negocio?
(Procedimientos, Disparadores, Personal, etc.)

e ¢ Cuanto costara un plan de recuperacion?

o ¢ Cuanta inversion es suficiente en el BCP
(Analisis Costo-Beneficio)?
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Continuidad del Negocio:
¢,De quién es la Responsabilidad?

» Responsabilidad de los Ejecutivos: Directores de Funciones
Criticas, Directores Regionales, Directores Corporativos.

« Comité Directivo de Continuidad del Negocio
 Todos los empleados por su participacion

 Responsabilidades de:
« Garantizar el Servicio de...
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Business Continuity Plan (BCP)
Experiencias ante Influenza A(H1N1)

Meéxico 23/Abri/09

Por: Ing. Jorge Escalera Alcazar, MBA, CRM
Director Risk México
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Influenza A(H1N1): ha costado 5.8 MDP a
aseguradoras

Aseguro el director de la Asociacion Mexicana de
Instituciones de Seguros — 19/Mayo/09.

Casos confirmados: 22 hombres, 14 mujeres. Total de 5
millones 862 mil pesos, costo promedio 162 mil.

Casos probables: 18 hombres, 20 mujeres: Total de un
millon 74 mil pesos, costo promedio 28 mil.

Al 19/May/09, el sector asegurador no ha pagado seguro
de vida de personas fallecidas por el virus AH1N1.
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Diario Oficial 29/Abril/09

» Declaracion del Secretario de Salud de México JOSE ANGEL
CORDOVA VILLALOBOS. ACUERDO mediante el cual se ordena
la suspension de labores en la Administracion Publica Federal y en
el sector productivo de todo el territorio nacional, durante el periodo
gue comprende del 1o. al 5 de mayo del presente afio.

* Articulo Quinto.- En el sector privado continuaran laborando las
empresas, negocios, establecimientos mercantiles y todos aquéllos
gue resulten necesarios para hacer frente a la contingencia, de
manera enunciativa, hospitales, clinicas, farmacias, laboratorios,
servicios médicos, financieros, telecomunicaciones, y medios de
informacion, servicios hoteleros y de restaurantes, siempre y
cuando no correspondan a espacios cerrados con aglomeraciones,
gasolineras, mercados, supermercados, miscelaneas, servicios de
transportes y distribucion de gas.
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. COMUNICADO DE PRENSA 021/2009
(LB (Y ico. . F., 30 de abril de 2009

SECRETARIA

DE HACIENDA v LA SHCP ANUNCIA LAS ACTIVIDADES
S DEL SECTOR HACENDARIO QUE
CONTINUARAN EN OPERACION DEL 1

AL 5 DE MAYO

e ...Asimismo, resulta de gran importancia que el sector
financiero se mantenga en operacion, con el fin de
garantizar el flujo de recursos en la economiay la
continuidad en la prestacion de servicios financieros. Por
lo anterior, durante esta contingencia:

e Las aseguradoras mantendran a sus clientes los
servicios relacionados con la atencion de las polizas
emitidas, asi como de los siniestros.
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Plan de Continuidad del Negocio ante Pandemia
- Business Continuity Plan (BCP) -

BCP Influenza A(H1N1) -
- EMT 272?272
EMT CMT Comité
CMT VP Recursos Humanos + Director General /
& CBCP Regi6n Ejecutivo + Coordinador BCP (ADR)
PC)
Q\)“ .(\O'b E . e .
o Ciudad(es) unciones Criticas:
277777
\ ’
AN Otras Areas en el comité:

Otras posibles AN 27077
Pandemias (OMS): .
-Gripe Aviar
-Fiebre Amarilla
-Peste
-Antrax
-Ebola
-SARS
-Colera
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Objetivo del BCP ante
Pandemia

1. Minimizar el riesgo de perdida de la salud por contagio de su
personal y su familia.

2. Garantizar el Servicio de...

3. Asegurar la operacion de Sistemas de Informacion y garantizar el
resguardo de la Informacion.

4. Garantizar la Operacion de la Cadena de Abasto.

5. Garantizar la Operacion de la Fuerza de Campo.
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Plan de Continuidad del Negocio ante Influenza

¢,De qué se compone un BCP?

Business Continuity Plan
BCP

Business Disaster
Recovery Plan Recovery Plan

BRP DRP

El BCP esta orientado a re-establecer la operacion de las FUNCIONES CRITICAS de la empresa,

estén o no automatizadas
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¢, Qué sigue?

e« Compromiso de Direccion General en BCM.

 Nombrar el Coordinador/Administrador Corporativo del BCM.

« Obtener apoyo externo (recomendable: consultoria especializada)
 Formalizar el Equipo BCP.

e Crear una Politica BCM.

« Contar con una herramienta para dar seguimiento a compromisos /
acciones.

e Elaborar Analisis de Impacto al Negocio para diferentes amenazas /
regiones.

» Desarrollar soluciones (estrategias) costo-efectivas (Planes BCP).
* Probar, Difundir y Mantener los BCPs.
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“Corporate leaders recognize that over the
long term, the only alternative to risk
management (BCP) Is crisis management.
And crisis management is much more
expensive, time -consuming, and painful.”

Chief Risk Officer of Fidelity Investments

Source: Risk Management, September 1997; Risk & Insurance, April 15, 1998
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Ejemplos de Desastres
en México
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Huracan Wilma, Cancun, Q.Roo,
México, 21-Oct-05
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Planton en Reforma, México, D.F.-
Julio 2006




Huracan Stan, Chiapas, México —
6-Oct-05
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Terremoto, México, D.F.
19-Sep-85
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Atentados, Ductos de Gas — Veracruz y
Tlaxcala — 11-Sep-07




Vientos Huracanados, Monterrey, N.L.
18-Mar-08




Inundacién, Villahermosa, Tabasco,
Noviembre 2007




Influenza A(H1IN1) — México
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Datos de Contacto:

Ing. Jorge Escalera Escalera, MBA, CRM

Director
Risk México
+52 (81) 8676-3401 y 04 (oficina)
Jorge.escalera@riskmexico.com
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